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МОШЕННИКОВ 

   Как не стать 
      жертвой обмана

Распространенные виды 
мошенничества, нацеленные 
на подростков

  МОШЕННИЧЕСТВО В СОЦИАЛЬНЫХ СЕТЯХ
Распространенные аферы, жертвами которых могут стать 
подростки, связаны с прохождением онлайн-опросов, 
которые появляются в их ленте, и участие в конкурсах, 
чтобы собрать с участников «вступительные» взносы или 
просто личную информацию. А также они могут стать 
жертвами мошенничества, связанного с фальшивыми 
стипендиями или грантами.

ЧТО ДЕЛАТЬ: Не принимать участие в конкурсах, 
где требуется серьезный взнос за участие. Ни в коем 
случае не сообщать никаких сведений в опросах 
и анкетах. Мошенники могут использовать эту 
информацию для кражи личных данных или для 
доступа к учетной записи. 

  НЕДОРОГИЕ ПРЕДМЕТЫ 
Интернет изобилует рекламой новейших смартфо-
нов или современных наушников, которые продаются 
по очень низким ценам. 

ЧТО ДЕЛАТЬ: Заранее объяснить тинейджеру, 
что в этом случае он потратит деньги впустую — 
в лучшем случае это будет дешевая имитация.

  ИСПОЛЬЗОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
Каждый день в интернете появляется миллион новых 
сайтов! 15% из них созданы мошенниками. 

ЧТО ДЕЛАТЬ: Не переходить по ссылкам 
и на сайты со странным написанием доменов. 
Подростки даже не осознают, что они 
передают личные данные, которые могут быть 
использованы для кражи денежных средств 
с банковских карт.

  ВООБРАЖАЕМЫЙ ДРУГ
Мошенники могут взломать страничку друга в социаль-
ной сети и вступить с подростком в переписку. Иногда 
они не сразу просят денег, а пытаются вовлечь в диалог.

ЧТО ДЕЛАТЬ: связаться с человеком по другим 
каналам (смс, телефон, соцсети) и уточнить, 
действительно ли ему нужны деньги. Задать вопрос, 
ответ на который знает только друг.

О факте мошенничества стоит сразу сообщить 
по телефонам 102, 112 либо подать заявление 
о преступлении непосредственно в отделении полиции.

При приеме заявления в дежурной части отдела полиции 
вам выдадут талон-уведомление, на котором указан
регистрационный номер заявления. Органы дознания 
должны принять решение по вашему заявлению в срок 
не позднее 3 суток со дня поступления сообщения.

Уполномоченный по правам человека в городе Москве 
способствует восстановлению нарушенных прав и свобод 
человека и гражданина, совершенствованию законода-
тельства субъекта РФ, муниципальных нормативных 
правовых актов, правовому просвещению в области 
соблюдения прав и свобод человека и гражданина, форм 
и методов их защиты, а также развитию международного 
сотрудничества в области прав человека.

Уполномоченный по правам человека дополняет суще-
ствующие средства защиты прав и свобод человека и 
гражданина, не отменяет и не влечет пересмотра ком-
петенции государственных органов, обеспечивающих 
защиту и восстановление нарушенных прав и свобод.

Для подачи жалоб и заявлений можете обратиться  
к Уполномоченному по правам человека в городе Москве
по адресу: 

Москва, Успенский пер., д. 14, стр. 1. Тел. 8 (495) 957-05-85.
Дни и часы приема письменных обращений:
пн – чт 10:00 – 12:00, 14:00 – 16:00, 
пт 10:00 – 12:00, 14:00 – 15:30.

УПОЛНОМОЧЕННЫЙ ПО ПРАВАМ ЧЕЛОВЕКА  
В ГОРОДЕ МОСКВЕ

http://ombudsman.mos.ru



Распространенные виды 
мошенничества, 
нацеленные на людей 
пожилого возраста

Чтобы уберечь пожилых родственников от аферистов, 
не стоит их запугивать и запирать в квартире. Самый 
надежный способ обезопасить близких — сделать 
так, чтобы мошенникам было трудно украсть деньги, 
попасть в квартиру к пенсионеру и вступить с ним 
в контакт. 

МОШЕННИЧЕСТВО ПО СМС
• «Вам по ошибке перечисли-
ли  деньги — верните их через 
 смс-банк»;
• «Вам положена компенсация.   
Чтобы ее получить, отправьте 
смс…»;
• «Ваша карта заблокирована, 
для  разблокировки отправьте 
в  ответ…».

ЧТО НУЖНО МОШЕННИКАМ: 
чтобы человек отправил деньги 
или данные карты через смс.

ЧТО ДЕЛАТЬ: 

в банке привязать карту к отдельному номеру 
телефона, предварительно приобретя еще одну 
сим-карту; настроить смартфон так, чтобы он 
принимал смс на обе карты, а отвечать можно 
было с одной — не привязанной к счету. 

 

МОШЕННИЧЕСТВО ПО ТЕЛЕФОНУ
• Мама/папа/бабушка/дедуш-
ка, я попал в беду! Нужны деньги 
на взятку / лечение / компенсацию 
пострадавшему.
• Это служба  безопасности  банка, 
по вашей карте  обнаружена подозрительная  активность, 
давайте отменим операцию. Продиктуйте номер карты, 
срок действия и пин-код.
• Это из поликлиники. У вас плохой диагноз — нужны 
лекарства и определенные медицинские приборы...

ЧТО НУЖНО МОШЕННИКАМ: 
данные карты для перевода денег: номер, срок 
действия и CVV — трехзначный код на обратной 
стороне карты.  

ЧТО ДЕЛАТЬ: 

стереть с обратной стороны карты трехзначный 
код и хранить его отдельно — такой картой можно 
будет платить в магазинах, можно также снимать 
с нее деньги и пополнять счет. Но без кода человек 
не сможет перевести деньги мошенникам.  

МОШЕННИЧЕСТВО ПРИ ЛИЧНОМ КОНТАКТЕ:
• Мы из собеса / поликлиники, вам положена компенса-
ция / бесплатное медицинское обследование на дому.
• Мы из газовой службы, нужно срочно заменить счетчик.
• В доме тараканы, клопы, крысы — требуется санобра-
ботка.
• Подпишите петицию за справедливость. Надпись «кре-
дитный договор» — это просто такая форма.

ЧТО НУЖНО МОШЕННИКАМ: 
Вынудить подписать кредитный договор, продать 
втридорога бесполезный товар или обманом за-
брать наличные.

     ЧТО ДЕЛАТЬ: 

      ЧТО ДЕЛАТЬ: 

Лучше вообще отказаться от наличных, 
ограничив снятие с банковской карты 
несколькими тысячами рублей (ограничение 
можно установить в мобильном приложении или 
в отделении банка) и не держать деньги дома.  

В МЕДИЦИНСКИХ И ТОРГОВЫХ ЦЕНТРАХ
• Для вас есть заем на выгодных условиях. Внукам 
не  говорите — купите им подарки и сделаете сюрприз.
• Сегодня для вас бесплатная диагностика по гос-
программе. Вам нужно дорогое лечение. Мы можем 
 оформить кредит на специальных условиях.
• Для пенсионеров мы проводим бесплатный курс 
по  торговле на бирже…

ЧТО НУЖНО МОШЕННИКАМ: 
вынудить взять кредит, подписать договор купли- 
продажи или заставить потратить крупные суммы 
денег.

ЧТО ДЕЛАТЬ?

Разъяснять. От такого мошенничества 
труднее всего защитить родных. Мошенники 
регистрируют компании официально, платят 
налоги и подписывают с человеком договор, 
оспорить который можно только в суде. 


